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Informaéné vojny a eDzihad
Tomas Gal

V ostatnych rokoch sa dostava do popredia
termin /nfoware — informacné vojny. Ich koncept
je zalozeny na neoddiskutovatelnom fakte, Ze
informacie a informacné technoldgie nadobuidaju
kl'tcovl dolezitost’ pre narodnd bezpecnost’ vse-
obecne a pre jej vojenskl zlozku obzvlast. Zia-
den div, ked odhady hovoria o tom, Ze budlce
konflikty sa budd vo vysSej miere dotykat’ bojov
v informacnych systémov. VsSetky typy boja
s cielom kontrolovat’ a disponovat’ informaciami
je potom mozné povazovat' za varianty jedného
typu boja a techniky vedenia /nfoware sa tak
stavaju aspektmi jedinej discipliny. Ten, kto
zvladne techniky /nfoware, ziska vyhodu nad
tymi, ktorym sa to nepodari. Na informacné voj-
ny mozno nazerat’ z viacerych uhl'ov pohladu:

¢ Informacné vojny, ako samostatné techni-
ky vedenia vojny neexistuji. Co existuje, je
mnozstvo aspektov informacnych vojen, kazdy
hladu je mozné rozliSit sedem ucelenych foriem
infoware:

e Command-and-control warfare (C2),

o Inteligence wargare,

o Flectronic warfare,

e Psychological warfare,

e Hacker warfare,

e Fconomic Information warfare,

e Cyber warfare.

Kazda z tychto siedmich foriem je len pomer-
ne Uzko spojena s ostatnymi.

Napriek tomu, Ze sa informacné systémy sta-
vaju dolezitymi, neznamena to, Ze Utoky na ne sa
apriori stavaju dolezitejSimi. Naopak, distribuova-
nie informacnych systémov do velkej miery
zmensuje nebezpecenstvo vyplyvajlce z aplikacii
technik infoware proti nim.

Informaciu stale nie je mozné povaZovat' za
nositela vojenskej operacie (okrem Uzkeho okru-
hu aspektov). Informacna nadradenost’ sice ma

svoj zmysel, avsak absolitna informacna zvrcho-
vanost’, ktora méze zabranit’ vstupu protivnika do
boja, nijako neprevysuje vyznam logistickej zvr-
chovanosti (z Cisto taktického hl'adiska).

Command and Control Warfare (C2W)

Je to integrované vyuZitie bezpecnostnych
operacii, klamlivych vojenskych Gtokov, psycho-
logickych operacii, radioelektronického boja, fy-
zickej destrukcie, vzajomnej podpory rozviedky
na zadrziavanie informacii, vplyvania, degrado-
vania alebo niCenia protivnikovych schopnosti
velenia a riadenia (Command and control), pri
ochrane vlastnych schopnosti velenia a riadenia.
Command and control warfare je aplikaciou in-
formacnych operdcii v ramci vojenskych operacii,
skratene C2W. C2W existuje v ofenzivnej aj
v defenzivnej forme. Uto¢nd forma brani efektiv-
ne rozvinit' protivnikovi jeho nastroje velenia
a riadenia. Defenzivna verzia je zamerana na
udrzanie operacnej schopnosti vlastné nastroje
velenia a riadenia.

Information based warfare (IBW)

O IBW hovorime, ak sU nastroje zvlastnych
sluzieb pritomné priamo na vojenskych opera-
ciach, nie v pripade, kedy ich informacne podpo-
ruju. IBW je v ramci /infoware primarne zamera-
né na ziskavanie dat, az sekundarne na ich likvi-
daciu. Napriek rozdielom v kognitivnych meto-
dach a cielom, systémy, ktoré zbierajd
a podavaju dalej informacie ziskané z nezivych
systémov, mozu byt napadnuté, zmatené, pri-
padne inak zamerne znehodnocované metédami,
ktoré su efektivne pri systémoch C2W. Obdobne
ako pri C2W mozno rozliSit ofenzivne
a defenzivne metddy vedenia IBW.
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Electronic warfare (EW)

Techniky EW su najmd technikmi radioelek-
tronického boja a kryptografickymi technikami.
Mozno ich povaZovat' za nastroje vedenia komu-
nikacnej vojny. Metody EW st zamerané na likvi-
daciu fyzickych moznosti prenosu informacii
(radioelektronicky boj) a na nar(sanie desifrova-
nie) sprav (kryptograficky boj). Oba tieto aspek-
ty EW historicky predchadzaju vznik infoware.
Ich zaclenenie do neho je sposobené orientaciou
na informacné technoldgie na strategickej Urov-
ni. Medzi najvyznamnejSie nastroje EW patria
protiradarové nastroje, nastroje zamedzenia ko-
munikacie a Sifrovacie nastroje.

Psychologic warfare

Psychologicka vojna v ramci /nfoware pocita
s vyuzivanim informacii proti l'udskému mysleniu.
Vo vSeobecnosti zahffa Styri kategérie:
o Operacie proti narodnému postoju (national
will),
e operacie proti protivnikovym velitel'om,
o operacie proti nepriatel'skym jednotkam,
¢ vedenie kultdrnych konfliktov.
O psychologickej vojne mozZno tiez povedat,
Ze historicky predchadza infoware. Infoware jej
vSak dodava novy rozmer a moznosti koordinacie
s inymi sofistikovanymi nastrojmi a metéddami
vedenia vojenskych operacii.

Hacker warfare

Utoky hackerov st paradigmou /infoware, Voj-
na v kybernetickom priestore, na rozdiel od fy-
zickych konfliktov, je Specificka zameranim sa na
Casti jednotlivych systémov. Jedna sa o utoky
cez bezpeCnostné diery v systéme. DOlezitym
aspektom hackerskych Gtokov je, Ze nie s zavis-
Ié na fyzickom posobeni Gtocnika a mozu prist’
z l'ubovol'ného miesta. NajCastejSie pouzivanymi
nastrojmi hackerskych Utokov su virusy, logické
bomby, trojske kone, Cervy. Hacker warfare na-
raba s pojmom hackersky Utok v ramci jeho civil-

ného (nevojenského) nasadenia, kedZe Cdisto
vojensky hackersky utok je zalezitostou C2W. Aj
ked' technika napadnutia systému méze byt vo
vSeobecnosti rovnaka, Utok na vojensky ciel’ vy-
Zaduje radovo vyssiu odbornost’ (a pravdepo-
dobne aj nastroje), kedze vojenské informacné
systémy su viac zabezpecCované a neexistuje do
nich verejny pristup.

Z hl'adiska operacného nasadenia mozu byt
nevojenské systémy napadnuté fyzicky, syntak-
ticky alebo sémanticky. Hlavnou doménou hac-
kerskych Utokov sU syntaktické Utoky. Otazka
fyzického napadnutia méze byt marginalizovana.
Sémantické napadnutia st doménou cyber war-
fare. Ako vSetky predchadzajlce aspekty infowa-
re, aj hacker warfare moze byt delena na ofen-
zivnu a defenzivnu.

Economic Information warfare (EIW)

EIW mozno povazovat za syntézu informac-
nej vojny a ekonomickej vojny, ktorda moze na-
dobudat’ dve formy:
¢ Informacnu blokadu,

e informacny imperializmus.

Vyznam informacnej blokady stipa s tym, zZe
v st¢asnom stave informatizacie znamena infor-
macna blokada vzdy materialnu blokadu. Zablo-
kovanie pristupu k informacidm (napriklad
o pristupe na cudzie trhy) ma za nasledok po-
Skodenie ekonomiky inkriminovaného statu.

Rovnakym okom treba nahliadat’ na informac-
ny imperializmus. ZadrZiavanie informacii ma
svoj ekonomicky rozmer.

Cyber warfare

Kyberneticky boj zahfia informacny teroriz-
mus, sémantické atoky, simulovany boj
a Gibsonov Utok. Je najmenej postihnutelny
a postrehnutelny, pretoZe sa dotyka Cisto infor-
macnych systémov a ma minimalnu fyzickd rovi-
nu. Na druhej strane, kyberneticky boj nedosia-
hol hranicu vyznamu svojej nebezpecnosti, pre-
toZe technoldgie, ktoré by boli potrebné na jeho
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plné uplatnenie, ako aj charakteristika jeho opti-
malnych ciel'ov, eSte nedosiahli fazu realizacie.

Z hladiska analyzy vyuzitelnosti nastrojov
infoware a ich praktickej aplikacie v modernych
konfliktov sa najefektivnejsi javi nastroj psycho-
logickej vojny nazyvany defacement.

Defacement

Defacement — doslovne znetvorenie, zohyzde-
nie, ale aj zaskrtanie a prerazitkovanie, etymolo-
gicky z anglictiny znamena v kontexte heraldiky
a vexioldgie pridanie symbolu k pozadiu. V tomto
vyzname mozno v angli¢tine povedat, ze ,the
national flag of Slovak republic may be described
as white-blue-red tricolour defaced by Slovak
national emblem." (Zastavu Slovenskej republiky
mozno popisat’, ako bielo-modro-Cervenu trikolo-
ru ,orazitkovani" Slovenskym znakom.) V tomto
kontexte nie je defacement povazovany za zne-
vazenie pozadia, na ktorom je umiestneny, pre-
toze inkriminovany symbol je zvyCajne vyuzivany
na vyznacenie rozdielov svojho nositela od vlast-
nikov inych symbolov.!'V terminoldgii informac-
nych technoldgii sa rozumie pod defacementom
webovej stranky jej nahradenie zaskodnikom.
Existuju viaceré motivy (prejavujlce sa nasledne
aj na formach) defacementu, najCastejSie sa
vSak jedna o defacement ako druh umeleckého
prejavu — grafiti a defacement pouzivany teroris-
tickymi skupinami pre rozsirovanie ich politické-
ho nazoru, oznamovanie Utokov alebo zosmies-
fovanie protivnika.?

Tato praca sa bude zaoberat’ vyuZivanim de-
facementu, ako pomocného prostriedku teroriz-
mu. V tomto ponati patri defacement svojou po-
vahou do kategdrie maligného softvéru, a tak sa
stal obl'Ubenou sucastou informatického vojno-
vého arzenalu. Uz z povahy planovania Utoku
a jeho dosahu je zrejma atraktivita takéhoto ty-
pu softvéru pre malé zoskupenia alebo militant-
né, teroristické skupiny. Je nutné si uvedomit, ze
informacna vojna je asymetrickd, teritorialne
neobmedzend a naklady na realizaciu Utoku
vzhladom k potencidlnym Skodam, ktoré mozu

byt" protivnikovi sp6sobené, su minimalne. (V
tomto ohl'ade informacny Utok presahuje vsSetky
moznosti fyzického, vratane leteckych, ICBM
a podobne.)

Moznosti teroristickych Utokov v cyberspace
je pestra paleta. Jedna sa najma o virové Utoky,
DoS utoky, poskodzovanie dat v systéme
a podobne. V pripade vysSie menovanych moze
byt pomerne komplikované identifikovat’ zdroj
a zamer Utocnika. a preto je pomerne kompliko-
vané priradit’ konkrétny Utok k politickému dia-
niu.

Prave defacement je tak jednym z typov in-
formacného Utoku, kde je mozné identifikovat
zamery Utocnika, kedZe Casto sluzi primarne na
jeho zviditelnenie, pripadne rozsirenie konkrét-
nych informacii, najlepsie za pomoci infiltrova-
nych serverov protivnika.

Odbornici sledujlci problematiku sa zhoduju
na fakte najimania (skupin) odbornikov na poci-
taCovl bezpecnost’ (hackerov) pre potreby tero-
ristickych Gtokov. Otdzka zneuzivania infowaru
tymito skupinami je spornd. Skupiny black-hats’
sa vo vseobecnosti hlasia ku etickému kodexu,
ktory hovori, ze ich aktivity nemaju poskodzovat’
pouzivatel'ské data,* iné skupiny preferuju zvidi-
telnenie svojich vysledkov a netaja sa svojimi
referenciami.®> Medzi ich klientov patria v3etky
zlozky ozbrojenych sil USA, nemecké a rakuske
letectvo a podobne. Mozno konstatovat, Ze este
minimalne par rokov si budl aj bohaté a mocné
Staty najimat’ odbornikov na pocitaCovl bezpec-
nost' na testovanie svojich serverov, ale aj na
Utoky na znepriatelené Staty, nadnarodné korpo-
racie a vplyvné zdruzenia.

Z dlhodobého hladiska mozno predpokladat’
vyuzivanie tychto expertov Statmi s nizSou Urov-
nou informatizacie a malym poctom vlastnych
odbornikov vo svojich bezpecnostnych agentd-
rach. Nemozno prehliadnut’ ocividnd vyhodu
z asymetrickych Utokov proti silnejSim protivni-
kom s minimalnymi ekonomickymi nakladmi
a outsourcovanou zodpovednostou. Vzhl'adom
na Struktdru sucasnej medialnej spolocnosti je
tiez vyznamnym faktorom velky pocet nezavis-
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lych sympatizantov s nonkomformnymi zdruze-
niami, ¢asto prepojenymi s teroristickymi organi-
zaciami. NajviditelnejSimi st rozne antiglobalis-
tické skupiny, pripadne popularno-moslimské
zdruZenia. Tito, aj ked’ nemusia byt vedeni jed-
noznacnou ideoldgiou, individualne sa pustaju
do akcii na zaklade informacii, ktoré maju
k dispozicii (¢i uz cez mainstreamové média, ale-
bo rozne alternativne webziny alebo blogy).

Vyssie uvedené aktivity mozno priradit’
k psychologickému boju, kedy pretvorenie webo-
vych stranok (prezentacii) ma za ciel’ vo vhod-
nom okamihu podporit’ Ucinky okamZitého poli-
tického snazenia.

V pripade konkrétneho Utoku hra vel'kd rolu
lokalizacia ciel'a. V pripade jasne Specifikovanych
narodnostnych/etnickych/nabozenskych konflik-
tov, ako sU Izraelsko-Palestinsky alebo Indicko-
Pakistansky, je pomerne jednoduché najst’ pri-
sluSné servre podla narodnej domény prvej
trovne (Napriklad Izrael — 1I). V pripade Izraela
bola odsledovana suvislost medzi politickym vy-
vojom a potom Utokov na Izraelské servre.®
Rastuce tendenciu takychto Utokov mozno odsle-
dovat’ od roku 2000. V opa¢nom garde to bol
napriklad nedavny Utok na protivliadny izraelsky
server indymedia’ pravicovou skupinou g00Ons.®
Daldim vyprofilovanym internetovym zdruZenim
je Internet Haganah, ktory sa povazuju za ofi-
cialny nastroj boja proti zlym faSistickym
a moslimsko-fasistickym webstrankam. Okrem
narGsania inych stranok elektronicky sa snazi aj
o ich fyzické odpojenie.’

Konflikt prerasta cez rydzo politické ciele I'ah-
ko k rasovej nendvistil® Medzi Indiou
a Pakistanom moZno odsledovat’ Utoky hackerov
otvorene propagované ako nabozenské. Podla

administratora portalu Zone-H, pocinajuc rokom
2001 narasta aktivita skupiny Pakistanskych de-
facerov, WFD, radikdlne a emotivne sa vyjadru-
juca proti Hinduistom, propagujlca prava Pakis-
tanu na Kasmir.

Po incidente 9-11 vznika z Pakistanskej skupi-
ny G-force iniciativa Al Qaeda Alliance, ktora ma
za ciel' jednak zjednotit' vSetkych moslimskych
hackerov, jednak koordinovat’ Utoky na zapadné
servre s ciel'om ziskavat' a nicit' dolezité informa-
cie. Al Qaeda Alliance bola tvorena najma ¢lenmi
skupin G-force, PHC (Pakistani Hacker Club)
a A.L.C. (Anti India Crew).

Al Qaeda Alliance UspesSne zasiahla velké
mnozstvo servrov, na ktoré umiestnila napis
»~0sama Bin Laden is a holy fighter" a ,We urge
all the muslims to go to the nearest mosque to
get instructed how to join the Jihad". A. 1. C.
neskor opusta rady Al Qaeda Alliance
a zameriava sa na svoj primarny ciel' — Kasmir,
mozno aj preto, ze Pakistan sa oficialne pridava
do kampane proti Al Qaede. V nedavnej dobe
(ostatnych 15 mesiacov) sa presiva tazisko
moslimského defacementu z Maroka a Egypta do
Turecka.

Udaje o defacemente ukazuji, e mnozstvo
Gtokov narasta. Utoky sa stavaju sofistikovanej-
Simi a lepSie koordinovanymi (jednak v ramci
hackerskych komunit, jednak s politickymi
a teroristickymi akciami). Defacement tvori
v psychologickej vojne /infoware nastroj na Sire-
nie individualnych alebo skupinovych nazorov,
politickych, nabozenskych a inak ideologickych.
I ked’ sa tyka najma minoritnych, slabo chrane-
nych serverov, svoj Uc¢inok ako sUcast SirSej
kampane informacnej vojny ma.

- 66 -



Poznamky

1) BBN Technologies: The Arpanet; Foreruner of Today’s Internet, http://www.bbn.com/Historical Highlights/
Arpanet.html, cit.: 1. 2. 2006.

2) Podl'a webovej encyklopédie Wikipedia, url: [http://en.wikipedia.org/wiki/Defacement], 21. 4. 2005

3) Jirovsky, V.: Defacement — internetové graffiti, nebo zbran terorismu, Pofessional Computing 11/2004

4) V kybernetickom priestore st black hats povazovani za tych zlych, kym white hats za tych dobrych. Relativisti upozor-
Nujl, ze neexistuje Gplne Cierna ani biela a vSetko sa odohrava v réznych odtiefioch Sedi, fundamentalisti odporuju
s tym, Ze byt povazovany za Sedého vyhovuje iba ¢iernemu, nie vSak bielemu. Kazdopadne z pohl'adu politickych stre-
tov mozno uvazovat’ len o $edi, pripadne pockat’, kym vit'azi napisu historiu.

5) Italian black hats, ITBH: Ethical Hacking, url:[http://www.blackhats.it/en/ethical.html], 23. 11. 2002

Black Hat Inc.: Consulting Black Hat, url: [http://blackhat.com/html/bh-consulting/bh-consulting-index.html], 31. 3. 2005

6) Anti-israel: miror url: [http://www.zone-h.org/defacements/mirror/id=2205779/], 31. 3. 2005, KHG miror url:
[http://www.zone-h.org/defaced/2005/03/22/www.go-israel.com/forum/], 22. 3. 2005, TURKISH HACKERS: miror
url: [http://www.zone-h.org/defacements/mirror/id=2159038/], 9. 3. 2005 (Turkish hackers zaznamenali celkovo
v marci mnozstvo uspechov: http://www.uploads.co.il, http://www.romtes.com, http://www.snb.co.il, http:/
www.kamea.co.il, http://www.ilanascabin.co.il, http://www.loren-lee.com, http://www.gymservice.com, http://
www.galimcenter.co.il,  http://www.gan-henya.co.il, http://www.emails.co.il, http://www.ehbinc.com, http://
www.ecodrive.co.il, http://www.e-studio.co.il, http://www.cir.co.il, http://www.bsd-ins.co.il, http://www.brandup.co.il,
http://www.aviv-bakfar.co.il.

7) GOOns: miror url: [http://www.zone-h.org/defaced/2005/04/27/israel.indymedia.org/], 29. 4. 2005

8) http://www.g00ns.com/

9) Podrl’a internetovej prezentacie http://www.haganah.us

10) Napriklad stranky vyprodukované skupinou BHI ohlasuju: ,.fuck to ALL ARABS and who support THEM".

Pouzita literatura:

JIROVSKY, V.: Defacement — internetové graffity, nebo zbrar terorismu, Professional Computing 11/2004
BURGER, R.: Das grosse Computer-Viren Buch, 3.erweiterte Auflage, Data Becker, Dusseldorf, 1988
HARWEY, G.: Website Defacers — the Grdfitti artists of the internet, Sitepoing 2003

Elektronické zdroje:

Blog Chronwatch, url: http://blogs.chronwatch.com/, cit. 25. 5. 2005

Internet Haganah, url: http://www.haganah.us, cit. 25. 5. 2005

Zone-H3, url: http://www.zone-h.org, cit. 25. 5. 2005

GOOns, url: http://www.g00ns.com/, cit. 25. 5. 2005

Italian black hats, ITBH: Ethical Hacking, url:[http://www.blackhats.it/en/ethical.html],
23.11.2002

Black Hat Inc.: Consulting Black Hat, url: [http://blackhat.com/html/bh-consulting/bh-consulting-index.html], 31. 3. 2005

IWS: Information warfare site, url: http://www.iwar.org.uk/index.htm, cit. 25. 5. 2005

Astalavista: url: http://astalavista2.box.sk, cit 25. 5. 2005

-67 -



